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La présente étude propose une relecture du choix rationnel du
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I- Introduction :

Les préoccupations liées a la sécurité des ordinateurs et de I’information échangée
via internet ont regu une attention soutenue ces dernieres années au point ou la
cyber sécurité est devenu une priorité pour plusieurs gouvernements, entreprises et
organisations. Dans le cyberespace, tout le monde peut communiquer avec
n’importe qui, n’importe quand et de n’importe ou. Les utilisateurs (ménages,
entreprises organismes gouvernementaux, ...) y cotoient virtuellement des acteurs
malveillants de toute sorte. Internet est dés lors devenu un espace ou le risque

informatique d’origine criminelle est structurel, omniprésent et permanent.

Partout dans le monde et plus précisément en Afrique ou la vitesse d’adoption des
techniques de I’information et de la communication est la plus élevée sur la
derniére décennie (CNUCED, 2008), I’économie numérique, bien que source
incontestable de croissance économique et de création d’emploi, est de plus en
plus mise a mal par la poussée exponentielle des actes de cybercriminalité. La
cybercriminalité a fait perdre a I’ Afrique 198,3 milliards de dollars en 2007 contre
20,5 milliards de dollars en 2003 ; soit une hausse de 90% en quatre ans’. Dans
son classement des pays en termes d’origine des actes de cybercriminalité, le
rapport du 1C3, 20092 classe le Nigéria troisiéme juste aprés les Etats-Unis et la
Grande Bretagne. Dans les dix premiers pays sur le plan mondiale, I’Afrique
Subsaharienne réussi a en placer trois : outre le Nigéria, le Ghana et I’ Afrique du
Sud viennent respectivement en 6™ et 7°™ position. Les colts associés a la
cybercriminalité pour les victimes deviennent de plus en plus important. Pour les
pays qui sont dotés d’institutions de veille, de sécurité et de justice avec des
compétences plus ou moins adaptées, résoudre un probléme de cybercriminalité
entraine un colit moyen de 334 USS$ et 28 jours de formalités et d’investigations.
Ces cotits monétaires et d’opportunité sont susceptibles d’étre plus importants en
Afrique subsaharienne ou les institutions de sécurité et de justice sont trés

approximatives.

! http://www.mediaf.org/fr/themes/fiche.php?itm=3300&md=&thm=5 derniére consultation
23/08/2011.
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Le monde en général et I’Afrique en particulier est donc ainsi hautement
concernée par la cybercriminalité et les colts pour les victimes deviennent de plus
en plus importants. Les théories traditionnelles de lutte contre le crime depuis le
papier séminal de Becker (1968) mettent 1’accent sur les mesures de dissuasion.
Inspiré des théories de choix rationnel, Becker (1968) montre qu’en faisant une
analyse codt-bénefice avant de commettre un crime ou un délit, le criminel
passera a ’acte seulement lorsque les bénéfices tirés du crime sont supérieurs aux
codts encourus. Ainsi, on peut réduire le nombre de crimes et délits en augmentant
le colt de tels actes: d’ou les mesures de dissuasion. Ces mesures consistent
essentiellement a la sévérité de la peine (emprisonnement ou amende), a la
certitude qu’un tel acte sera en effet puni c'est-a-dire une forte probabilité d’étre
arrété et condamné. Dans la pratique, ceci référe a I’efficacité de la police, des
officiers de justice et de la possibilité d’appliquer la loi si elle existe. Si pour les
crimes traditionnels les mesures de dissuasions ont démontré des effets plutot
optimistes sur la lutte contre la criminalité, il n’en va pas de méme en ce qui
concerne la cybercriminalité. La dissuasion n’est effective que si elle est crédible,
autrement dit si elle englobe trois caractéristiques a savoir : la célérité, la certitude
et la sévérité (Lavoie, 2008). En réduisant I’importance des frontieres érigées par
le temps et I’espace, la cybercriminalité¢ réduit de facon drastique la portée des
mesures dissuasives traditionnelles. Son mode d’action impersonnel et anonyme
rend la probabilit¢é de détection, d’arrestation et de condamnation du
cybercriminel pratiguement nulle. Ce constat consacre la non pertinence des
méthodes de dissuasion traditionnelle. Ainsi dans la logique du choix rationnel
reposant sur une analyse colt-bénéfice, ou les colts sont déterminés par les
mesures dissuasives traditionnelles, la cybercriminalit¢ ne connaitra que

I’expansion et un développement vertigineux.

Il apparait donc nécessaire sur la base du développement précédent, de relire la
rationalité du cybercriminel a partir d’autres ¢léments de colt nouveaux afin de
définir des mesures dissuasives susceptibles d’aider a contenir la cybercriminalité.
La présente etude dans une premiere section presente les acteurs du marché de la
cybercriminalité et leurs caractéristiques, puis dans une deuxiéme section fait un

survol de la littérature sur les comportements de choix rationnel du



cybercriminel ; enfin dans une derniere section, le papier présente apres avoir fait
ressortir les modifications que la cybercriminalité apporte au cadre traditionnel
d’analyse du crime, dérive un modeéle théorique de dissuasion vs répression de la
cybercriminalité, ou, les mesures dissuasives sont plus adaptées a la nature de
I’objet et/ ou de I’instrument de ce crime (ordinateur). L’étude finie par des

recommandations de politique.

- Le marché de la cybercriminalité

Le marché de la cybercriminalité est considéré comme un marché de type
Walrasien dans lequel le comportement agrégé des offreurs et des demandeurs est
coordonné de manicére a ce qu’un prix d’équilibre soit réalisé (Ehrlich, 1996).
Selon Becker (1968) le marché du crime est composé des criminels et des garants
de la loi ; ’interaction entre ces deux agents détermine 1’équilibre sur le marché. Il
est cependant important de faire observer comme Ehrlich (1996) que des acteurs
autres que les seuls criminels et garants de la loi interviennent sur ce marché ; il

s’agit par exemple des receleurs d’objet volé et des victimes.

Nous décrivons donc le marché de la cybercriminalité en présentant trois acteurs

principaux que sont les cybercriminels, les victimes et les garants de la loi.

A. Les cybercriminels

La cybercriminalité est une notion large qui regroupe « toutes les infractions
pénales susceptibles de se commettre sur ou au moyen d’un systéme informatique
géneralement connecté a un réseau. Przyswa (2010) propose un bon exposé sur les
différentes formes de cybercriminalité. Elle a été utilisée pour décrire un large
éventail d'infractions, y compris les infractions contre les données et les systéemes
informatiques (piratage), la falsification des données informatiques, la fraude
informatique, ’escroquerie ; la diffusion de matériel pornographique mettant en
scene des enfants, les infractions des droits d'auteur (telles que la diffusion des

contenus piratés).



Ainsi définie, la cybercriminalité differe de la plupart des crimes conventionnels
sur au moins quatre points. Il est plus ou moins facile d’apprendre a commettre un
cybercrime, sa commission nécessite trés peu de ressources comparativement aux
dommages qu’elle peut entrainer, elle peut étre commise dans une juridiction sans
que I’auteur ne soit physiquement présent dans cette juridiction et a les actes de
cybercriminalité ne sont pas clairement illégaux.  Ainsi, le profil des
cybercriminels est significativement difféerent de celui des criminels
conventionnel. L’inexistence de base de données et de structure de lutte contre la
cybercriminalité renforce davantage la difficulté dans la caractérisation des
cybercriminels. Les quelques tentatives de caractérisation des cybercriminels
identifiées dans la littérature reste sommaire pour les raisons évoquées plus hauts
(Kshetri, 2010 ; Sutherland, 2008 ; Aggarwal, 2009 ; Giannangeli, 2008 ; Jen et
al., 2006).

Les quelques statistiques existants sur les cybercriminels révele qu’il s’agit d’une
population complexe et hétérogene. L’hétérogénéité dans la composition des
cybercriminels s’explique par le fait que c’est un groupe composé autant
d’amateurs avec des qualités de programmation treés faibles mais qui, pour
perpétrer leurs attaques utilisent des programmes ou logiciels précongus que de
criminels professionnels aguerris avec les technologies de pointe. Cette difficulté
de caractérisation vient aussi de la nature de son outil d’action : I’ordinateur.
Iteanu (2004) défini la cybercriminalité comme toute action illégale dans laquelle
un ordinateur est ’instrument ou I’objet du délit. Dans cette logique, tout

utilisateur d’ordinateur ou tout internaute est un cybercriminel potentiel.

Cependant, des profiles de cybercriminel sont déclinés dans la littérature ; elle
retient en général que les cybercriminels sont pour la plupart jeunes. Giannangeli
(2008) montre qu’en Russie la plupart des cybercriminel (hackers) sont jeunes,
bien éduqués et sont des indépendants ; les mémes caractéristiques s’observent

aussi auprés des cybercriminels de la Taiwan (Jen et al. 2006)*. Cette présence

Le Rapport 2010 de Norton sur la cybercriminalité montre qu’elle est a 90% le résultat de la
cybercriminalité organisée ; ceci nuance un peu les résultats sur le statut d’'indépendant des
cybercriminel ; a moins que ces statistiques confirment le caractére complexe de cette forme de
criminalité et sa rapide mutation.



forte de jeunes diplomés porte a croire que 1’activité de cybercriminalité est liée
au manque d’opportunité économique pour la jeunesse. Dans un contexte de fort
taux de scolarisation et d’expansion des formations dans le domaine des
technologies de D’information et de la communication (TIC), DPactivité de
cybercriminalité risque de connaitre un essor si I’industrie des TIC n’arrive pas a
occuper tous les diplomés. Les études montrent que les diplomeés les plus tentés
par des activités de cybercriminalité sont les diplémés des écoles de Technologie
de I’Information®. Sullivan (2007) montre que les activités de cybercriminalité
tendent davantage a prendre naissance dans les pays qui portent un accent
particulier sur les mathématiques, la physique, les sciences informatiques mais qui

ne rémunerent pas suffisamment les emplois légaux dans le domaine des TIC.

Autrement dit, on peut s’attendre a voir comme cybercriminel des individus
surdoués qui jugent trés faible le revenu qu’ils pourront tirer d’activités légales.
Leur qualification dans le domaine des TIC les prédispose donc a I’activité de
cybercriminalité mais les rend dans le méme temps difficilement appréhendable
par la police. Selon, Bell (2002), la mafia russe a développé au cours de ces
derniéres années une expertise dans la cybercriminalité et cette expertise est aux
mains d’anciens agents du KGB. La relative facilit¢ dans ’acquisition de la
compétence en cybercriminalité (apprentissage sur le tas) laisse une porte ouverte
de transmission du savoir des personnes qualifiées vers les individus moins
qualifiés de maniére a ce qu’a terme les cybercriminels travaillent en groupe et

rendent ainsi plus faible la probabilité d’étre attrapé.

S’il y a une évidente difficulté a profiler le cybercriminel, il existe cependant un
consensus sur la nature du cybercriminel : c¢’est un individu trés accroché a
I’ordinateur avec le risque d’en étre finalement dépendant. Des auteurs ont tenté
d’établir une relation entre 1’addiction a I’ordinateur et la cybercriminalité
(Nykodym et al., 2008). L’addiction a I’ordinateur est définie entre autres par
I’abus de ’ordinateur c'est-a-dire le fait de passer un temps exagérément long
devant I’ordinateur que I’on peut exprimer en terme médicale par une utilisation

pathologiquement obsessive de 1’ordinateur. Les individus sous addiction

> McAfee (2006) McAfee virtual criminology report: organised crime and the internet p. 8



ignoraient certainement 1’existence d’opportunités aussi importantes sur Internet ;
mais le fait d’y passer beaucoup de temps, pourrait les mettre en contact avec les
multiples opportunités de cybercriminalité. Les adolescents connaissant des co(ts
d’opportunité bas sont susceptibles d’étre plus victimes a cette forme d’addiction.
Ceci peut constituer aussi une explication a la forte présence des jeunes et

adolescents dans I’univers de la cybercriminalité.

Un autre consensus sur le cybercriminel porte sur les techniques généralement
utilisées par les cybercriminels pour opérer. Il s’agit globalement de la technique
de la manipulation que Dawkins (1982) analyse par le phénoméne du syndrome
de I’ennemi rare (the rare enemy syndrome). L’idée du syndrome de I’ennemi rare
est que le type de manipulation de I’ennemi est si rare que I’évolution
technologique n’a pas encore connue de progres a méme de rendre disponible a la
victime un anti poison efficace. Les techniques de cybercriminalité prennent appui
sur un processus similaire. Les rapports disponibles sur la cybercriminalité venant
aussi bien des logiciels anti virus que des agences de lutte contre la
cybercriminalité indiquent que  les pirates sur internet exploitent nos
vulnérabilités psychologiques les plus profondes dans leurs dernieres techniques
de scam par e-mail. Les cybercriminels utilisent des méthodes toujours plus
ingénieuses, par exemple en usurpant Iidentité de personnes de confiance, en
engageant un dialogue amical et en exploitant des émotions comme la peur,

I"insécurité ou la cupidité.

Les cybercriminels associent de plus en plus un code furtif avec des tactiques
psychologiques, pour manipuler leurs victimes et les persuader d ouvrir les pieces
jointes (en usurpant par exemple I'identité d’un ami ou d’un organisme de
confiance comme une société de cartes de crédit), de cliquer sur un lien ou
d’entrer des informations confidentielles, ce qui leur permettront de piller les
informations personnelles et les comptes bancaires en ligne. En général, le
cybercriminel utilise des techniques pour vaincre notre scepticisme au point ou les
victimes ne sont pas uniquement les utilisateurs inexpérimentés de I’internet. Le
rapport McAfee Mind Games (2006) révele que les cybercriminels passent

beaucoup de temps a étudier les cordes sensibles des victimes potentielles et des



sujets « chauds » auxquels leurs victimes sont sensibles. Ainsi, 1’utilisateur
sensible aux séminaires et conférences internationales sera appatés par des sujets
de cette nature, alors qu’un collectionneur sera appaté par des ceuvres d’art et ainsi
de suite. De plus en plus les cybercriminels vont au-dela de la manipulation
psychologique a travers internet et vont directement appeler leurs potentielles
victimes sur leur téléphone portable afin de recueillir des informations

personnelles sur elles.

B. Les victimes de la cybercriminalité

Les victimes de la cybercriminalité représentent 1’ensemble de ceux qui a un
moment donné se sont senti victime de cyber crime. Tout comme les
cybercriminels, trés peu d’information sont disponibles sur les victimes de la
cybercriminalité. Les victimes de cybercriminalité n’ont pas de profile identique ;
elles comportent autant les individus internet expérimentés que les individus non
expérimentés; on y retrouve toute sorte d’agent économique (ménages,
entreprises, gouvernements) : tout ceux qui pour des besoins donnés ont recours a

internet ou a I’ordinateur sont de potentiels victimes.

Pour diverses raisons, les victimes de la cybercriminalité ne dénoncent pas les
délits dont ils ont fait ’objet. Selon Computer Crime Research le nombre de
plainte au niveau international déposé en 2009 ne représente que 20% de
I’ensemble des actes de cybercriminalité. Les raisons du refus de dénonciation
varient selon le type de victime. En ce qui concerne les individus ou ménages
deux principales raisons justifient leur silence face aux attaques de
cybercriminalité. Premiérement, ils se sentent souvent embarrassés car s’attribuant
la culpabilité de leur victimisation® (Salu, 2004) cette catégorie de victimes
pensent pour la plupart du temps qu’ils sont les premiers a étre blamer ; ensuite, il
y a les victimes qui n’ont aucune confiance a la justice quant a sa capacité a
poursuivre les cybercriminels; ce sentiment nait lorsqu’il n’existe pas de
structures compétentes qui enregistrent les plaintes et engagent les poursuites ou
lorsque les victimes jugent la compétence des autorités limitées face a un

probleme globale. Ceci s’explique par le caractére purement anonyme du crime

® Norton (2010) : Rapport sur la cybercriminalité : impact sur les victimes



car il est pratiquement impossible d’indiquer un suspect. S’agissant des
entreprises ou unités de production de biens et services, la réticence a porter
plainte s’explique par la peur de perdre la confiance des clients, de perdre sa
réputation et sa crédibilité ou de donner un mauvais signal sur le marché boursier
(Kshetri, 2010). Les structures financieres et les banques sont les plus concernees
par ce type de comportement. Une troisieme série d’explication du silence qui
affecte tous les types de victime est liée & leur ignorance des mécanismes de
cybercriminalité et a 1’absence de preuve de crime (Regan, 2006 ; Wall, 1998 ;
Richtel, 1999).

Dans un cas comme dans 1’autre le refus de dénonciation renforce davantage les
cybercriminels car ne se sentant pas traqués ou poursuivi ; c’est ce que Kshetri
(2010) appelle le cercle vicieux de la cybercriminalité. L’absence de traque
renforce le sentiment de succes et la confiance du cybercriminel et le conforte
dans sa stratégie d’opération. L’absence de dénonciation affaibli en retour les
agences de sécurité et les institutions judiciaires car sans plainte il leur sera
difficile d’appliquer la loi, de se rendre compte des limites de la loi existante et
d’enrichir leur expérience face a ce crime nouveau. Les dénonciations sont
d’autant nécessaires en ce sens qu’elles rendront possible 1’estimation des cofits
ou pertes a 1’échelle de la population dus a la cybercriminalité et faciliter la mise
en ceuvre de politique dans une optique d’analyse colt-bénéfice. Compte tenu du
réle primordial que joue les victimes de cyber attaque dans le processus de
contrble de la cybercriminalité, il devient important de leur assurer un niveau

minimum d’éducation dans la détection des cyber crime.

C. Les structures de veille et de surveillance

A la suite de la libéralisation du secteur des télécommunications au début des
annees 1990 en Afrique subsaharienne, les pays africains sont encore en 2011 au
balbutiement en ce qui concerne les structures de régulation. Le rdle de ces
institutions de régulation consiste essentiellement d’une part a prévenir les abus de
position dominante et 1’émergence d’une concurrence effective ou potentielle et,
d’autre part a assurer la mise en ceuvre du service universel. Ainsi, le role de

veille et de cyber sécurité est laissé aux structures traditionnelles de sécurité telles



que la gendarmerie et la police. Ces derniéres ont montré leur incapacité a lutter
contre ce crime d’un genre nouveau. La police est généralement établie sur une
juridiction bien délimitée et se voit donc considérablement limitée dans la lutte
contre un crime globale aux moyens impersonnels. Les variables de dissuasion du
crime traditionnel telles que la probabilité d’arrestation et I’importance de la peine
sont pratiquement inefficaces dans la lutte contre la cybercriminalité. Mieux elles
deviennent des variables de répression car n’intervenant plus pour empécher le
crime, tant la cybercriminalité est impersonnelle et globale ce qui annule presque
la probabilité d’étre arrétée toute chose aggravée avec les moyens inappropriés
dont disposent la police. La mesures classiques de dissuasion (nombre de policier,
peine, probabilité¢ d’étre arrété et d’étre condamné, etc.) deviennent des mesures

de répression car mises en ceuvre seulement lorsque le cybercriminel est arrété.

Des auteurs ont montré que I’incapacité de la police et de la gendarmerie a lutter
efficacement contre la cybercriminalité reside aussi bien dans leur manque de
compétence en matiére d’appropriation des technologies de I’information et de la
communication, de la lourdeur administrative qui les caractérisent que du
caractére global de la cybercriminalité (Larsen et Lomi, 2002 ; Brenner 2004 ;
Jones 2007 ; Wall, 2007). Outre ses éléments de faiblesse qui caractérisent les
structures traditionnelles de lutte contre le crime, I’on peut noter dans la plupart
des pays de I’Afrique subsaharienne, I’absence de textes de lois sur la protection
des données (numériques) a caractére personnel, le e-commerce et la protection
des mineurs sur Internet. La combinaison de I’ensemble de ces facteurs détruit la
confiance que pourrait avoir les victimes en ces structures. L’incrédulité des
victimes dans les capacités des structures traditionnelles a lutter contre la
cybercriminalité renforce le sentiment d’impuissance des victimes et les aménent
a juger d’inutiles les dépdts de plainte : tout ceci contribue au cercle vicieux de la
cybercriminalité. L’absence de plainte qui est la conséquence de la perception que
les victimes ont des structures traditionnelles de lutte contre le crime ne permet
pas a celles ci de mettre a jour leur compétence et technique d’intervention ce qui

constitue une protection de ’activité de cybercriminalité.
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De plus en plus des unites spécialiseées sont créées afin de rendre plus efficace la
lutte anti cybercriminalité. Parmi ces unités, les plus connues se retrouvent dans
les pays en développement ; il s’agit du FBI cyber division (Internet Crime
Complaint Center) aux Etats-Unis, du Metropolitan Police Computer Crime Unit
au Royaume Unie, des Computer Emergency Response Team de la France, des
Pays-Bas,... La principale difficulté de ces centres est leur incapacité a retenir les
détectives les plus talentueux (Blitstein, 2007) et 1’absence de coopération
internationale entre agences (Joshi, 2009). Cette absence de coopération
s’explique par le degré d’hétérogénéité trées ¢Elevé entre les lois anti
cybercriminalité. 1l faut cependant noter que des efforts se font dans ce sens a
travers L’Union International des Télécommunication qui a crée en 2009 le Centre
IMPACT (International Multilateral Partenership Against Cyber Threats) qui
s’inscrit dans une logique de coopération internationale contre la
cybercriminalité ; I’on note aussi la Convention contre la cybercriminalité signé

par quarante six pays (IUT, 2009) et diverses initiatives régionales.

En Afrique comme dans beaucoup de pays dans le monde, I’on est encore au
mieux des cas au début de la création des Computer Emergency Response Team
qui restent encore majoritairement des centres de veille et de surveillance
s’investissant dans la sensibilisation des utilisateurs du service internet et des
intentions de coopération régionales contre la cybercriminalité’. Face a ’appel
urgent des centres de recherches et des structures de lutte contre le crime au
renforcement du cadre Iégal et de la mise a disposition de moyen pour une lutte
efficace contre la cybercriminalité, on est en droit de penser que faire uniquement
de la sensibilisation a I’intention des utilisateurs de Internet est une maniére

d’avouer ses limites et faiblesses.

I11-  Comportement économique du cybercriminel : survol de la
littérature

A. Cadre d’analyse théorique de la cybercriminalité

’ The first West Africa Cybercrime Summit 2010
Conférence Régionale africaine sur la Cybersécurité (www.afcybersec.org)

11


http://www.afcybersec.org/

Le cadre d’analyse ¢économique du crime est basé sur I'hypothése que les
délinquants en moyenne, répondent aux incitations: le crime est considéré comme
un choix social, en dépit du comportement non éthique, et immoral, ou méme
déviants de certains de ses auteurs. Sous cette hypothése, Becker (1968) modélise
le choix du criminel comme fonction des gains liés a la criminalité, la probabilité
d’étre arrété et de la sévérité ou type de la condamnation. Son objectif est de
minimiser la perte nette sociale associée au crime (crime génere une déséconomie
externe parce que les colts sur les victimes et le systeme de justice pénale dépasse
tout bénéfice réalisé par les auteurs). Il montre que pour maximiser le revenu
social global, les sanctions optimales contre les criminels devraient prendre la
forme d'amendes. Il soutient que les amendes en termes de dissuasion contre le
crime sont meilleures que I'emprisonnement (I'emprisonnement est plus codteux a
I’Etat).

Ainsi, depuis le papier séminal de Becker (1968), sur le crime, 1’analyse
économique du comportement du criminel (quelque soit le type de crime) se fait
sur I’hypothése que celui-ci est un agent économique rationnel qui maxime son
profit autrement dit, le criminel est un individu qui prend sa décision dans le sous
ensemble de choix qui correspond a des bénéfices supérieurs aux codts encourus
du fait de I’acte criminel. Le cybercriminel s’inspire aussi de ce type de
comportement : un cyber crime est commis lorsque les bénéfices que tire le

cybercriminel de cette attaque sont supérieurs aux cofts qu’il supporte.

L’augmentation des activités de cybercriminalité répond économiquement donc a
la conjugaison de deux facteurs: la sensibilit¢ de 1’individu aux incitations
monétaire et psychologique. Ces incitations a la cybercriminalité sont liées au fait
que les gains potentiels liés a la cybercriminalité sont en nettes augmentation en
lien avec la croissance des utilisateurs de Internet et des colts trés faibles liés a
I’appréhension et a la condamnation des cybercriminels comparativement au
crimes traditionnels. Le rapport 2006 de Mcafee offre une illustration de ces
incitations en comparant deux criminels, un conventionnel (passeur d’héroine) et

un cybercriminel ; il montre que le criminel conventionnel prend comme sentence
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au mieux des cas une prison a vie au pire une peine de mort alors que le
cybercriminel prend quatre années de prison. Messmer (2009) rapporte le fait que
pour réduire la probabilité d’étre arrété, le cybercriminel renonce a attaquer les
individus se trouvant dans son propre pays. Les cybercriminels sont d’autant plus
difficile a detecter et a poursuivre du fait de la mondialisation de la
cybercriminalité et des problemes juridictionnels qu’elle entraine. La
cybercriminalité est donc plus rentable et moins risquée que les crimes

traditionnels.

B. Analyse des incitations a la cybercriminalité

Une maniere simple de conceptualiser cette analyse colt- bénéfice du
cybercriminel en s’inspirant du cadre de Becker (1968) peut prendre la forme qui

suit®

Ou le membre de gauche représente les bénéfices tirés de I’attaque cybercriminel

et le membre de droite les bénéfices ou gains tirés de 1’attaque par le

cybercriminel. représente le bénéfice monétaire associé au crime, le
bénéfice psychique associé au crime, représente le colt psychique associé a
’acte criminel, le colt d’opportunité monétaire associé a la condamnation,

la probabilité d’étre arrété et la probabilité d’étre condamné.

De facgon volontaire nous choisissons de nous intéresser presque exclusivement au
cout qu’implique la cyber attaque au cybercriminel (au membre de droite de
I’équation (1)). Ceci est une maniére de comprendre la formation de ces colts et
par conséquent I’expansion de la cybercriminalité. De (1), I’on peut tenter des
explications additionnelles a la faiblesse du codlt pour le cybercriminel lié a la
cybercriminalité a partir de représentant le cotlit d’opportunité lié au fait
d’étre arrété et condamné. n’est en fait que les gains perdus du fait du séjour
en prison qui prive le cybercriminel de travailler légalement. Le co(t

d’opportunité ainsi considéré peut jouer un role ambigu. Un individu rationnel

8 Cette présentation est inspirée de Kshetri (2010)
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tourné vers le future peut décider supporter ce colit d’opportunité lorsque les gains
actualisés liés a la cybercriminalit¢ sont largement supérieur aux codts
d’opportunité. Cette incitation peut naitre lorsque I’industrie des techniques de
I’information et de la communication ne propose pas un salaire conséquent aux
diplomés sortis des écoles de technologie de I’information. Un autre élément qui
fait jouer un role ambigu a ce cout d’opportunité est li¢ a la relative facilité de
transmission des techniques de cybercriminalité. 1l a été documenté dans la
littérature le risque de renforcement des capacités des cybercriminels dans les
prisons (Poulsen, 2009). Au fur et @ mesure qu’un cybercriminel est mis en prison,
il y a de forte chance qu’il voit ses capacités de criminel renforcées et consolideées
avec la rencontre d’autres cybercriminels. Un comportement identique est aussi
observé dans les milieux terroristes. Le cott d’opportunité lié au séjour en prison
dépend donc positivement de la sensibilité du cybercriminel a la perte de sa liberté
de libre circulation et négativement de sa sensibilit¢ aux opportunités de
renforcement de capacité qu’il pourra rencontrer sur place. La seule alternative
crédible de sanction qui reste consiste a la pénalité monétaire ou le cybercriminel
est astreint a rembourser les dommages causés par son acte. Ce type de sanction si
elle prospere dans le cas des crimes traditionnels peut souffrir d’application dans
le cas de la cybercriminalité & cause de la mondialisation de celle-ci, de la forte
hétérogénéité des lois anti crimes et du retard qu’accusent certains pays dans la

mise a jour des lois anti cybercriminalité (Kshetri, 2010).

Le colt psychologique du crime réfere a 1’énergie mentale et psychologique
nécessaire pour commettre un cybercrime. Il est lié au remord ou au sentiment de
culpabilité, a la peur d’étre arrété ou d’étre condamné. Le colt psychologique est
donc lié a la prise de conscience du cybercriminel d’avoir commis un acte
immorale, non eéthique. Selon Kshetri (2009), la plupart du temps, les
cybercriminels ignorent leur victime (ne 1’on jamais rencontré). Cette absence de
contact physique renforce le sentiment de non culpabilité des cybercriminel ;
comparativement au crime conventionnel ou traditionnel, les criminels sont plus
susceptibles de voir leur victime et de constater les conséquences negatives de
leurs actes. Le codt psychologique lié a la cybercriminalité est pratiquement nul.

D’un autre point de vue, en considérant la cybercriminalit¢é comme une
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conséquence de 1’addiction a I’ordinateur, les individus pensent que I’Internet
permet de fuir la vie réel et leur permet d’étre invisible derriére une barricre
d’anonymat (Nykodym, et al., 2008). Ce sentiment donne a I’individu sous
addiction un faux sentiment de sécurité, car estimant qu’il n’existe aucune regle
donc aucun risque de sanction sur Internet. Ce sentiment amene le cybercriminel a
ne sentir aucun remord du fait de ses crimes et donc a ne supporter aucun codt
psychologique lié a son acte. Un autre facteur qui pourrait déterminer le co(t
psychologique est I’état des valeurs morales (Kshetri, 2010). Si les perceptions
éthiques et morales régressent, les comportements a priori non éthiques et
blamables deviendront de plus en plus des comportements admis et acceptés.
Dans un cas comme dans I’autre, les colts psychologiques liés a la

cybercriminalité sont trés bas ou presque nuls.

Si dans les modéles inspirés stricto sensus de Becker (1968) (comme 1’équation
1), trés peu d’importance est accordée a la prévention, les extensions du modele
integrent les aspects protections technologiques (protection privée) dans une
démarche de dissuasion. Il est espéré que pour réduire la cybercriminalité, il faut
augmenter ’effort lié¢ a ’acte criminel en renforgant la protection des ordinateurs
et de linternet. Shavell (1991) s’interroge quant a lui sur Deffectivité des
protections privées & diminuer le niveau des crimes ; il pense plutdt qu’elles
reportent les crimes sur les individus les moins protégés. Brenner (2004) propose
pour contourner cette difficulté de I’hétérogénéité dans les niveaux de protection
d’utiliser un model de distribution de la sécurité qui exige des utilisateurs
d’ordinateur ou des opérateurs du service internet de disposer d’un niveau de
sécurité adéquat pour leurs ordinateurs au risque de faire 1’objet de poursuite
criminel. Si ’on peut admettre qu’une telle réglementation a des chances de
donner les incitations nécessaires pour renforcer les protections privees, il reste

que ceci peut décourager les décisions de porter plainte une fois que I’on est

victime. Une fois encore 1’on rentre dans le cercle vicieux de la cybercriminalité.

De plus en plus, les aspects protections technologiques de 1’utilisateur final sont
évoqueés sans que cela ne soit la conséquence d’un modele économique. Depuis

les travaux de Becker (1968), les modeles économiques du crime sont
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essentiellement des modeéles de sanction et égalise le prix au risque. Sur la base
d’un tel modéle il est par exemple difficile d’inférer la taille de protection
technologique optimale et par conséquence d’évaluer la part des lois répressives
dans la lutte contre la cybercriminalité. Nous proposons dans la section suivante
de dériver un modéle de cybercriminalité d’inspiration Becker (1968) qui

renseigne sur le niveau d’efficacité des mesures de protection.

IV-  Lutte contre la cybercriminalité : vers une reconsidération des
mesures de dissuasions

A. Cybercriminalité et dépassement des mesures traditionnelles de
lutte contre le crime

Dans les modeéles traditionnels de répression de la criminalité, les changements
dans la punition ont été le principal moyen par lesquels les politiques publiques
peuvent influencer le risque 1ié a I’activité criminelle. Mais comme nous 1’avons
dit plus haut la punition n’a d’effet dissuasif que lorsqu’elle est entretenue par un
mécanisme credible. La crédibilité de la dissuasion repose sur trois principes :
célérité, certitude, sévérité (citer+++). Mais le choix rationnel du cybercriminel
suppose qu’il décide de prendre le risque de violer la loi seulement apres avoir
évalué le risque d’appréhension, la gravité de la peine prévue, le gain tiré de la
criminalité et I’imminence du besoin du gain criminel (Siegel, 1992). Un ¢élément
important de ce raisonnement est le risque 1i¢ a ’appréhension donc la probabilité
d’étre arrété. Le criminel en décidant donc de commettre un crime réfléchi plus
sur les voies et moyens pour ne pas se faire prendre que sur les sanctions car
Iarrestation précéde la condamnation (Lebranchu et Hazan, 2007°). Ainsi
considéré, 1’élément déterminant dans le choix rationnel du criminel est la
probabilit¢ d’étre arrétée laquelle probabilité est fortement aux mesures
dissuasives telles que I’efficacit¢é de la police. Or la cybercriminalité en
relocalisant la criminalité a un niveau international, fait que la police en tant que
force locale bureaucratiqguement organisée est souvent confrontée a des problémes

de juridiction. Le risque d’étre arrété devient donc pratiquement nul. Afin de

° Tribune publiée dans les pages Rebonds de Libération, par Marylise Lebranchu, députée du
Finistere, ancienne ministre de la Justice, et Adeline Hazan, députée européenne, le 18 juillet 2007
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conforter davantage cette probabilit¢ nulle d’étre détectée, le cybercriminel,
exception faite des cas de cyberharcélement, choisi de s’attaquer a des victimes
qui sont loin de son lieu de localisation (Messmer, 2009). Les mesures dissuasives
traditionnelles ne sont donc plus dans le cas de la cybercriminalité des mesures de
dissuasion générale mais reférent plus a des mesures de répression en ce sens
qu’elles ne deviennent effectives qu’une fois mise en ceuvre. Cette forme de
répression peut avoir un effet de dissuasion spécifique en ce sens qu’une fois
exercee, elle pourrait contribuer & décourager la récidive. Mais a ce niveau il est
important de faire remarquer que la facilité relative de transmission des

connaissances de cybercriminalité peut faire de la prison une école de la récidive.

Une autre modification apportée par la cybercriminalité a 1’analyse traditionnelle
repose sur le principe de sévérité des sanctions. Des travaux et enquétes reportent
le fait que méme arrétés, les cybercriminels ne sont généralement pas condamnés
avec des peines séveres en comparaison avec les crimes traditionnels (Kshetri,
2010 ; Mcafee, 2006). Cette faiblesse des sanctions tient soit a 1’inexistence de la
loi ou au manque de compétence de la juridiction ou a I’incompétence des
officiers de justice (procureurs, juges) dans la manipulation des outils
informatiques ce qui rend parfois trées complexe et difficile les procedures et la
compréhension par eux des arnaques. Le rapport Mcafee (2006) montre que toute
chose égal para ailleurs, un passeur d’héroine est condamné a la prison de mort
alors qu’un hacker est condamné a quatre ans de prison. Gabrys (2002) montre
que si un cybercriminel est arrété, la probabilité qu’il soit condamné est de 1 sur
22 000. Cette faiblesse de la sanction contribue a réduire les risques liés a la

cybercriminalité pour le cybercriminel.

Il devient important de revoir la notion du risque dans 1’analyse et 1’élargir a
I’effort et au temps nécessaire au cybercriminel pour commettre sa forfaiture.
Augmenter I’effort et le temps, permettra de combler le déficit de célérité et de
certitude lié aux mesures dissuasives traditionnelles. Il convient d’insérer de fagon
explicite dans I’analyse la protection des ordinateurs qui a pour objectif de
renforcer davantage leur sécurit€¢ et par conséquent d’augmenter 1’effort et le

temps nécessaire pour commettre le cybercrime.
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B. Modele dissuasion vs répression avec prise en compte de

[effort

Dans la microéconomie classique, 1’on utilise comme indicateur de bien étre la
variation du surplus du consommateur et du producteur. Mais conformément a
Van Dijk (1992), qui utilise une terminologie adaptée au crime, nous parlerons de
surplus de la victime et de surplus du criminel en lieu et place de surplus du
consommateur et surplus du producteur respectivement. Une maniére de voir ceci
est de considérer la victime comme un producteur involontaire des opportunités de
cybercriminalité et le cybercriminel comme un consommateur qui produit une
demande d’opportunité de cybercriminalité. Il consideére par conséquent les
victimes comme des producteurs et les cybercriminels comme des

consommateurs. Notre analyse emprunte beaucoup a ce cadre.

Le surplus de la victime correspond au surplus réalisé par les individus qui offre
des opportunités de cybercriminalité a un niveau de risque inférieur au niveau
d’équilibre de I’économie. Parmi ces individus figurent des individus qui offrent
des opportunités de cybercriminalité a un niveau de risque zéro. Autrement dit le
surplus de la victime correspond au surplus réalisé par les individus qui réalise un
niveau de protection de leur ordinateur en dessous du niveau d’équilibre requis
pour commettre la cybercriminalité dans I’économie. 1l s’agit des individus ayant
un niveau d’anti virus, de pare feu, d’anti spam, d’anti malware ... trés faible ou
d’individu n’ayant méme pas installé de logiciel anti virus. C’est certainement
pour réduire au minimum le nombre de ces individus et donc réduire le surplus de
la victime que Brenner (2004) propose un model de distribution de la sécurité qui
exige des utilisateurs d’ordinateur ou des opérateurs du service internet de
disposer d’un niveau de sécurité adéquat pour leurs ordinateurs au risque de faire
I’objet de poursuite criminel. Le surplus de la victime est donc mauvais pour la

société.

Le surplus du cybercriminel correspond au surplus dont il bénéficie parce que le
niveau de risque d’équilibre associé au cyber crime sur le marché de la
cybercriminalité est plus faible que le niveau de risque qu’il est disposé a prendre

pour commettre une attaque cybercriminel. Le surplus du cybercriminel augmente
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avec la baisse du niveau de risque d’équilibre requis pour commettre un crime.
C’est donc mauvais pour la société. Sur le marché du cyber crime, la société
gagne a la fois de la baisse du surplus de la victime que du surplus du

cybercriminel.

Il s’agit maintenant d’apprécier dans quelle mesure la loi (répression) et la

protection (dissuasion) produise un bénéfice social net.

La figure (1a) présente les différents surplus de la victime et du cybercriminel.
Avec S; la courbe d’offre d’opportunité de cybercriminalit¢ de la victime
involontaire et Dy la courbe de demande d’opportunité de cybercriminalité. Dans
la figure (1a), 1’équilibre du marché de la cybercriminalité est caractérisé par un
niveau de risque (p1) et une quantité de cyber crime (qi). Le surplus de la victime
est représenté par I’aire du triangle A et le surplus du cybercriminel est représenté
par I’air du triangle B. Supposons ensuite que des mesures dissuasives sont prises
pour lutter contre la cybercriminalité il s’agit entre autre de mesures de protection
des ordinateurs telles que les anti virus, les anti spams, les pare feu, ...ces
différentes mesures de protection sont discutées dans la littérature dans les
différents rapports des logiciels anti virus (Norton Symantec, McAfee, etc.).
Lorsque ces mesures sont prises par I’ensemble des utilisateurs d’ordinateur, le
niveau de risque pris par le cybercriminel pour commettre son forfait s’accroit.
Sur la figure (1b) ceci est caractérisé par un déplacement de la courbe d’offre (S;)
vers la gauche et par une augmentation du risque qui passe de p; a p2, ce qui se

traduit par une diminution de la quantité de cybercrime commis dans 1’économie.

La prise de mesures préventives (de protection) a contribué sans doute a reduire le
niveau de cybercriminalité dans 1’économie. Les victimes ont perdu une partie de
leur surplus (surface E) ; ceci correspond a un gain social. Cette perte de surplus
constitue un gain pour les victimes ; dans le méme temps, les cybercriminels ont
enregistré une perte équivalente a 1’aire C. L’aire C représente un transfert et ne
correspond donc pas a une augmentation de bien étre de la société. L’aire du
triangle F correspond a une perte des cybercriminels et représente a la fois une
augmentation du bénéfice social. Les pertes de surplus E et F correspondent a un

bénéfice social ; les mesures préventives permettent en conséquence de réduire la
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cybercriminalité et d’augmenter le bien étre social. Mais dans la mesure ou
I’augmentation de la protection donc de la dissuasion est liée a la disponibilité de
la technologie, on peut inférer que seule la dissuasion ne peut permettre d’éliminer
la cybercriminalité car les surplus du consommateur (cybercriminel) et du
producteur (victime) ne sont pas nuls. Théoriquement dans notre modeéle
dissuasion-répression, la réduction des surfaces (A et B) qui deviennent
respectivement A’ et B’ dépendent donc de 1’efficacité des mesures de répression
donc des sanctions : nous rejoignons ici le cas étudié par Becker (1968).

Fig (1a) :Equilibre du marche de cybercriminalité Fig (1b) : Equilibre aprés  dissuasion

Risque c

.
?
P1

Risque

P1

a2 €—ais Niveau de crime

0 Niveau de crin

Source : Auteur

Il apparait donc claire que lutter contre la cybercriminalité revient a opérer une
juste combinaison de dissuasion et de répression. Il s’agit maintenant de
déterminer les niveaux de répression ou de dissuasion selon les niveaux
d’¢lasticité des courbes de demande et d’offre d’opportunité de cybercriminalité.
Il s’agit de faire de la statique comparative sur chaque cas et de mesurer
I’efficacité relative de chaque mesure (répression et dissuasion). Nous étudierons
alors respectivement quatre cas: (i) offre et demande fortement élastique, (ii)
offre élastique et demande inelastique, (iii) offre inélastique et demande élastique,

(iv) offre et demande inélastique.

En microeconomie, I'élasticité de la demande se définie comme la capacité de la
demande a augmenter ou a décroitre en volume par rapport a la variation des prix.

Notre définition de 1’¢lasticité de la demande des opportunités de cybercriminalité
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est identique. Elle décrit la capacité des cybercriminels a augmenter ou a diminuer
leurs activités au fur et a mesure que varient les risques (1’effort ou la protection)
liés a I’activité cybercriminel. Ainsi la demande sera qualifiée d’inélastique quand
une augmentation des risques n’entraine pas une diminution de la demande
d’opportunité de cybercriminalité. Ceci peut s’expliquer par des cybercriminels
technologiquement tres actifs, qui trouvent le moyen de mettre a jour leur
connaissance ; ainsi au fur et a mesure qu’est développé une nouvelle technologie
de protection, les cybercriminels s’approprient la technologie et trouve un moyen
pour la contourner. Par contre la demande d’opportunité de cybercriminalité est
¢lastique lorsque ’augmentation de 1’effort (des protections) nécessaire pour
entreprendre une activité cybercriminel réduit sa demande. Ceci peut s’expliquer
par un dépassement technologique des cybercriminels: les cybercriminels
n’arrivant plus a contourner les systémes de protection. Ceci n’est effectif que
lorsque I’industrie des TIC arrive a retenir ses employés ou lorsqu’elle arrive a

absorber tous les “‘diplémés TIC’’ produits.

L’offre des opportunités de cybercriminalité est dite élastique lorsqu’elle se réduit
au fur et a mesure que les risques (I’effort ou la protection) liés a 1’activité
augmentent. Ceci s’explique par la prise de mesures de protection de plus en plus
efficaces par les victimes a mesure que les activités de cybercriminalité
augmentent. La notion d’élasticité de 1’offre peut aussi étre comprise ici comme
une éviction des utilisateurs d‘ordinateur qui n’ont pas les moyens de s’offrir une
meilleure protection, ces utilisateurs décident, volontairement ou par contrainte,
de ne pas utiliser d’ordinateur tant qu’ils n’ont pas la possibilité de les protéger de
facon adéquate ; ce qui diminue les opportunités de cybercriminalité par une
réduction des victimes potentielles (utilisateurs). Par contre, 1’offre est dite
inélastique lorsque 1’augmentation des risques (effort ou protection) ne réduit pas
les opportunités de cybercriminalité. On peut penser qu’il y a un effort de
protection minimum a partir duquel 1’offre d’opportunité peut varier. Dans cette
logique Les victimes peuvent ne pas avoir les moyens appropriés (technologique
et financiere) pour atteindre ce seuil minimum de protection de maniére a ce que

le risque augmente sans que 1’offre ne diminue.
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Des figures (2a) (2b), (2c) et (2d) on observe d’importantes diminutions du
surplus de la victime et du cybercriminel dans le cas ou I’offre et la demande sont
toutes élastiques (Fig 2b), et dans le cas ou offre inélastique et demande élastique
(Fig 2c). La diminution la plus importante s’observe lorsque 1’offre et la demande
sont toutes élastiques. Ces résultats indiquent que les niveaux de dissuasion et de
répression doivent alors varier selon les caractéristiqgues de la demande et de
I’offre afin de garantir ’efficacité des politiques publiques. Dans un systéme
(dissuasion, répression), pour une meilleure efficacité des mesures anti
cybercriminalité, il faut dans les cas correspondants respectivement a une offre et
une demande élastique et une offre inélastique associée a une demande élastique,
un niveau de dissuasion (protection) plus élevé qu’un niveau de répression.
Autrement dit, les politiques de dissuasion ont une plus grande efficacité dans ces

Cas.
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V- Conclusion

La présente étude s’intéresse a la cybercriminalité d’un point de vue théorique en
mettant 1’accent sur la rationalité des cybercriminels c'est-a-dire les motivations et
mécanismes qui les poussent a agir. Ainsi, 1’étude caractérise le marché de la
cybercriminalité en présentant et en définissant le réle de chacun des acteurs de ce
marché. Il ressort de cette présentation que la cybercriminalité est un crime de
genre nouveau différent des crimes conventionnels et traditionnels qui sont plus
ou moins localisés et pour lesquels les agences de sécurité et de régulation sont
équipées. L’étude révele que compte tenue de sa nature les mesures de lutte
traditionnelle contre le crime sont inefficace avec la cybercriminalité ; la plupart
de ces mesures dissuasives avec les crimes traditionnelles deviennent des mesures
répressives dans le cas de la cybercriminalité. Ainsi les peines, amendes qui sont
tributaires de 1’arrestation des criminels tombent pratiquement en désuétude dans
le cas de la cybercriminalité. Dans cette logique le comportement rationnel du
cybercriminel, qui fait de lui un agent économique rationnel évaluant les bénéfices
et les colts liés a son activité, permet de comprendre l’expansion de la
cybercriminalité car les colts qui y sont liés sont pratiqguement nuls. La prise en
compte de I’effort nécessaire pour accomplir une cybercriminalité et donc de la
protection de 1’ordinateur montre qu’il existe une possibilit¢ pour lutter
efficacement contre la cybercriminalité. L’étude en développant un modele de
dissuasion-répression montre que la combinaison de mesures dissuasives et de
mesures répressives dépend des caractéristiques des fonctions d’offre et de

demande d’opportunité de cybercriminalité.

En conséquence, pour venir a bout de la cybercriminalité, il faut opérer une
combinaison de la dissuasion et de la répression selon les niveaux d’¢lasticité de
la demande et de I’offre des opportunités de cybercriminalité. A ce niveau, deux
recommandations principales émergent : 1l est intéressant de recommander la
prise de mesures de protection des ordinateurs par les utilisateurs ; la solution de
distribution de la securité de Brenner (2004) devient efficace (cas correspondant a
la Fig 2b) ensuite, une bonne politique de formation des diplémés en TIC qui
réduit la massification doit étre mise en ceuvre de manicre a ce que 1’industrie des
TIC absorbe I’ensemble des diplomés ; un systéme de rémunération qui réduit le
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turnover et la sortie des cadres TIC du marché formels d’emploi doit aussi étre

mise en ceuvre (cas correspondant a la Fig 2c).

Dans les deux autres cas (Fig 2a et 2d), les politiques publiques de lutte contre la
cybercriminalité doivent accorder une plus grande importance aux mesures de
répression ; ces mesures de répression dépendent dans ce cas de la nature des

peines et amendes appliquées aux cybercriminels arrétés et condamnés.
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